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DECLARACION DE LA POLITICA

Todas las personas tienen derechos con respecto a la forma en que se maneja suinformacion
personal. En el curso de nuestras actividades como negocio recopilamos, guardamos vy
procesamos informacidn personal acerca de nuestro personal, pacientes, proveedores y
terceros. Reconocemos la necesidad de tratarla de manera adecuada vy licita.

Cualquier infraccién a esta politica serd tomada seriamente y podrd resultar en accién
disciplinaria.

1. ACERCA DE ESTA POLITICA

En GENETIX S.A.S., en calidad de responsable del tratamiento de datos personales, realizamos
el tratamiento de datos personales de pacientes, usuarios, acudientes, empleados,
exempleados, candidatos, proveedores, contratistas, accionistas, visitantes y demds terceros
vinculados con nuestra operacion. En desarrollo de nuestra actividad en salud y diagnéstico,
tratamos datos personales de identificacién, contacto, laborales, administrativos, financieros
y, cuando corresponda, datos sensibles, incluidos datos relativos a la salud, genéticos,
biométricos e informacién asociada a la historia clinica, conforme a la legislacién colombiana
aplicable, a los deberes de confidencialidad y a la reserva especial de la informacion en salud.
Esta politica constituye un instrumento corporativo de cumplimiento y deberd interpretarse
de manera arménica con los procedimientos internos, los avisos de privacidad, las
autorizaciones, los contratos con encargados, las obligaciones de reporte al RNBD cuando
resulte aplicable y las instrucciones impartidas por las autoridades competentes.

La presente politica establece los lineamientos corporativos para la recoleccidén, uso,
circulacién, almacenamiento, transmisién, transferencia, actualizaciéon, supresién vy
disposicidn final de los datos personales tratados por GENETIX S.A.S., asi como los criterios de
gestidn, seguridad, confidencialidad, atencién de consultas y reclamos, y relacionamiento con
encargados, aliados y autoridades.

El Titular podra ejercer, en los términos de la ley, sus derechos de conocer, acceder, actualizar,
rectificar, suprimir sus datos personales, revocar la autorizacion cuando ello proceda, solicitar
prueba de la autorizacidn otorgada, ser informado sobre el uso dado a sus datos y presentar
guejas ante la Superintendencia de Industria y Comercio, una vez agotado el tramite previo
ante GENETIX S.A.S. La revocatoria y/o supresidon no procederan cuando exista un deber legal,
contractual, regulatorio o probatorio de conservar la informacién, especialmente tratandose
de datos vinculados a la prestacion de servicios de salud, historia clinica, cumplimiento
normativo, obligaciones laborales, tributarias, contables o de seguridad del paciente.

Esta politica constituye un instrumento corporativo de cumplimiento y no genera por si misma
derechos contractuales adicionales ni modifica la naturaleza de las relaciones laborales, civiles,
comerciales o asistenciales existentes. No obstante, su observancia es obligatoria para las



POLITICA DE PROTECCION DE DATOS
ADF-OD-05 V4, 22/05/2026

personas que intervengan en el tratamiento de datos personales por cuenta de GENETIX S.A.S.

La funcidén interna de coordinacién del cumplimiento de esta politica y de atencién de
consultas y reclamos en materia de proteccién de datos personales se encuentra asignada a la
Gerencia Administrativa y Financiera, actualmente a cargo de Helga Rodriguez, teléfono
3187397451 y correo electronico gerenciadmin@genetix.com.co, sin perjuicio de que
GENETIX S.A.S. pueda modificar internamente dicha asignacion. Toda actualizacion de
responsable o canal serd informada a través de los mecanismos institucionales y de esta
politica vigente.

Si cualquier titular considera que esta politica no ha sido observada respecto de sus datos
personales, podra presentar su consulta o reclamo a través de los canales institucionales
definidos en este documento, para su tramite por el drea responsable de proteccién de datos
personales.

2. DEFINICION DE LOS TERMINOS DE PROTECCION DE DATOS

a. Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales.

b. Aviso de Privacidad: Comunicacién verbal o escrita generada por el Responsable,
dirigida al Titular para el Tratamiento de sus Datos Personales, mediante la cual se le
informa acerca de la existencia de las Politicas de Tratamiento de informacién que le
seran aplicables, la forma de acceder a las mismas y las finalidades del Tratamiento que
se pretende dar a los datos personales.

c. Datos: Informacién vinculada o que pueda asociarse a una persona natural
determinada o determinable, independientemente del soporte en el que repose, sea
fisico, digital, sonoro, audiovisual, biométrico o de cualquier otra naturaleza.

d. Sujetos de datos, para los efectos de esta politica, incluira todos los individuos vivientes
de quienes mantengamos datos personales.

e. Dato Personal: Significa cualquier informacion vinculada o que pueda asociarse a una
o varias personas naturales determinadas o determinables.

f. Dato semiprivado: Es el dato que no tiene naturaleza intima, reservada, ni publica y
cuyo conocimiento y divulgacion puede interesar no sélo a un titular sino a cierto
sector o grupo de personas, o a la sociedad en general, como el dato financiero y
crediticio.

g. Dato privado: Es el dato que por su naturaleza intima o reservada solo es relevante
para el titular.
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Datos sensibles: Aquellos datos que afectan la intimidad del Titular o cuyo uso indebido
puede generar su discriminacion, tales como aquellos que revelen el origen racial o
étnico, la orientacién politica, los convicciones religiosas o filoséficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses
de cualquier partido politico o que garanticen los derechos y garantias de partidos
politicos de oposicidn, asi como datos relativos a la salud, a la vida sexual, y a los datos
biométricos.

Dato Publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas, a su
profesion u oficio y a su calidad de comerciante o de servidor publico. Por su
naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros
publicos, documentos publicos, gacetas y boletines oficiales y sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros decide sobre la base de datos y/o el Tratamiento de los
datos personales. Para efectos de esta politica, GENETIX S.A.S. actia como
Responsable respecto de las bases de datos que administra directamente en desarrollo
de sus actividades asistenciales, administrativas, comerciales, laborales y corporativas.

Usuarios de datos: Incluyen empleados cuyo trabajo implique el uso de datos
personales. Los usuarios de datos tienen el deber de proteger la informacién que
manejan mediante la observacién en todo momento de nuestras politicas de
proteccién de datos y seguridad.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros realiza el Tratamiento de datos personales por cuenta del
Responsable. Todo encargado debera tratar la informacidn conforme a las
instrucciones documentadas de GENETIX S.A.S., la ley aplicable, los contratos suscritos
y los deberes de seguridad, confidencialidad y reserva que correspondan.

. Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales,
tales como la recoleccién, almacenamiento, uso, circulaciéon, supresién, transmision,
transferencia, actualizacién, consulta, reproduccién, organizacidn, estructuracion,
conservacion, interconexién, bloqueo o destruccion.

Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o
Encargado del Tratamiento de datos personales, ubicado en Colombia, envia la
informacién o los datos personales a un receptor, que a su vez es Responsable del
Tratamiento y se encuentra dentro o fuera del pais.

Transmisidon: Tratamiento de Datos Personales que implica la comunicacion de los
mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga por
objeto la realizacidon de un Tratamiento por el Encargado por cuenta del Responsable.
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3. PRINCIPIOS DE PROTECCION DE DATOS

Las Leyes que protegen los datos varia de pais a pais, pero existen algunos principios basicos
gue sustentan todas esas Leyes. De conformidad con las leyes y decretos reglamentarios
aplicables en Colombia, los principios que rigen la Proteccion de Datos Personales y cuyo
cumplimiento son exigidos a nuestros empleados, clientes y proveedores son los siguientes:

a. Principio de legalidad en materia de tratamiento de datos personales: El Tratamiento
a que se refiere la 1581 de 2012, es una actividad reglada que debe sujetarse a lo
establecido en ella y en las demas disposiciones que la desarrollen;

b. Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de
acuerdo con la Constitucion Politica de Colombiay la Ley, la cual debe ser informada al
Titular;

c. Principio de libertad: El Tratamiento sdlo puede ejercerse con el consentimiento,
previo, expreso e informado del Titular. Los datos personales no podran ser obtenidos
o divulgados sin previa autorizacién, o en ausencia de mandato legal o judicial que
releve el consentimiento;

d. Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento
de datos parciales, incompletos, fraccionados o que induzcan a error;

e. Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular
a obtener del responsable del Tratamiento o del Encargado del Tratamiento, en
cualquier momento y sin restricciones, informacidn acerca de la existencia de datos
que le conciernan;

f.  Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites que
se derivan de la naturaleza de los datos personales, de las disposiciones del presente
documento y la Constitucidn. En este sentido, el Tratamiento sélo podra hacerse por
personas autorizadas por el Titular y/o por las personas previstas en el presente
documento o en la ley. Los datos personales, salvo la informacion publica, no podran
estar disponibles en Internet u otros medios de divulgacién o comunicacién masiva,
salvo que el acceso sea técnicamente controlable para brindar un conocimiento
restringido sélo a los Titulares o terceros autorizados conforme al presente documento
y las politicas de manejo y acceso de informacion de GENETIX S.A.S.

g. Principio de seguridad: La informacidn sujeta a Tratamiento por el responsable del
Tratamiento o Encargado del Tratamiento a que se refiere el presente documento, serd
manejada con las medidas técnicas, humanas y administrativas necesarias para otorgar
seguridad a los registros evitando su adulteracién, pérdida, consulta, uso o acceso no
autorizado o fraudulento;
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h. Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento
de datos personales que no tengan la naturaleza de publicos estan obligadas a
garantizar la reserva de la informacidn, inclusive después de finalizada su relacién con
alguna de las labores que comprende el Tratamiento, pudiendo sélo realizar suministro
o0 comunicacion de datos personales cuando ello corresponda al desarrollo de las
actividades autorizadas en el presente documento, la ley y en los términos de la misma.

4. PROCESAMIENTO EQUITATIVO Y LEGAL

El tratamiento de datos personales debe adelantarse de forma licita, leal, transparente y
verificable. Cuando el Titular lo solicite, GENETIX S.A.S. informara la identidad del responsable,
los canales de contacto, las finalidades del tratamiento, los derechos del Titular y, cuando
corresponda, las categorias de terceros o encargados con quienes la informacion pueda ser
compartida conforme a la ley y a esta politica.

La presente politica se desarrolla en cumplimiento de los articulos 15 y 20 de la Constitucién
Politica, la Ley Estatutaria 1581 de 2012, el Decreto Unico Reglamentario 1074 de 2015, la
Circular Unica de la Superintendencia de Industria y Comercio, y las normas especiales
aplicables al sector salud, entre ellas las relativas a historia clinica, confidencialidad,
interoperabilidad y seguridad de la informacidn en salud. El tratamiento de datos personales
por parte de GENETIX S.A.S. debera responder a finalidades legitimas, especificas, informadas
y proporcionales, y sujetarse al principio de responsabilidad demostrada, de forma que la
empresa pueda acreditar el cumplimiento de sus deberes legales y organizacionales. En
consecuencia, toda nueva operacién, canal, herramienta, proveedor, base de datos o proyecto
gue involucre tratamiento de datos personales deberda ser evaluado previamente desde la
perspectiva de necesidad, proporcionalidad, riesgo, seguridad, confidencialidad y licitud.

Los datos personales de empleados, exempleados, candidatos y sus beneficiarios podran ser
tratados para fines de seleccién, vinculacién, afiliacidon, administracién de personal, némina,
bienestar, seguridad y salud en el trabajo, control de acceso, cumplimiento de obligaciones
legales y contractuales, gestidn disciplinaria, formacidn, evaluaciones y demds actividades
propias de la relacién laboral o precontractual, dentro de los limites legales aplicables.

Es posible que estemos sujetos a obligaciones contractuales adicionales relacionadas con la
transferencia de datos. Se exige a todos nuestros empleados y consultores observar los
reglamentos especificos que les hayan sido notificados.

5. MODO DE UTILIZACION DE LA INFORMACION

Previa autorizacion del Titular cuando sea requerida, o con fundamento en una causal legal o
contractual que legitime el tratamiento, GENETIX S.A.S. recolecta, almacena, usa, organiza,
consulta, transmite, transfiere, actualiza, conserva, suprime y, en general, trata datos
personales conforme a la naturaleza de la relacidon existente con cada grupo de interés y de
acuerdo con finalidades determinadas, explicitas y legitimas. En especial, el tratamiento podra
realizarse para las siguientes finalidades:
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Para el desarrollo de procesos de vinculacién, administracion de personal,
bienestar, seguridad y salud en el trabajo, cumplimiento de obligaciones laborales
y relacionamiento con trabajadores y, cuando corresponda, sus beneficiarios o
familiares.

Para la prestacion de servicios de salud, apoyo diagndstico, analisis genético,
agendamiento, confirmacion, referencia y contrarreferencia, facturacion, gestién
administrativa y clinica, seguimiento de resultados, seguridad del paciente,
continuidad de la atencién, auditoria médica, gestidon del riesgo en salud y
cumplimiento de deberes legales, éticos y regulatorios asociados a la prestacion
del servicio.

Para el reconocimiento, proteccién y ejercicio de los derechos de los accionistas,
inversionistas o asociados de GENETIX S.A.S., asi como para el cumplimiento de
deberes societarios, contables y legales relacionados.

Para fortalecer la relacién con pacientes y usuarios mediante el envio de
informacién relevante sobre citas, resultados, instrucciones preanaliticas,
novedades del servicio, atencién de peticiones, quejas, reclamos y sugerencias,
medicidon de satisfaccion y programas de mejoramiento, asi como para el envio de
informacién comercial o promocional Unicamente cuando exista autorizacién
previa o una base legitima habilitante.

Para gestionar la relacién con proveedores, contratistas y aliados, incluyendo
procesos de seleccidén, contratacion, validacion documental, control de acceso,
seguimiento de obligaciones, pagos, auditoria, seguridad y cumplimiento.

Para la gestidn de cartera, validacidn de obligaciones, verificacién de informacién
financiera y cumplimiento de deberes legales asociados a la gestién contable,
tributaria y de riesgo, en lo que resulte procedente.

Para la consulta, reporte y actualizacién de informacién financiera, crediticia,
comercial o de servicios, cuando ello resulte legalmente procedente y de
conformidad con el régimen aplicable.

Para disefar, mejorar, evaluar y, cuando proceda, promocionar productos y
servicios de GENETIX S.A.S., observando las reglas aplicables sobre consentimiento
y comunicaciones comerciales.

Para realizar actividades de analitica, estadistica, investigacidon, desarrollo,
mejoramiento de procesos, planeacion y control de gestién. Cuando dichas
actividades involucren datos sensibles o informacidon clinica, GENETIX S.A.S.
aplicard las medidas reforzadas de confidencialidad, minimizacién, acceso
restringido, seudonimizacién o anonimizacién que resulten pertinentes, y obtendra
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las autorizaciones o habilitaciones legales a que haya lugar.
6. PROCESAMIENTO ADECUADO, RELEVANTE Y NO EXCESIVO

Sélo se recopilaran datos personales en la medida que lo requiera el propdsito especifico
notificado al sujeto de datos. Los datos que no sean necesarios para tal propdsito no serdn
recolectados desde un comienzo.

7. DATOS PRECISOS

Los datos personales deberan ser veraces, completos, exactos, actualizados, comprobables y
comprensibles. Cuando se advierta que un dato es inexacto, incompleto o desactualizado,
GENETIX S.A.S. adoptard medidas razonables para su actualizacién, rectificacién, bloqueo o
supresioén, segun corresponda y de conformidad con la ley.

8. RETENCION DE DATOS

Los datos personales serdn conservados Unicamente durante el tiempo necesario y razonable
para cumplir las finalidades del tratamiento, atender obligaciones legales, contractuales,
regulatorias, contables, laborales, fiscales, administrativas, probatorias y de gestion del riesgo,
y posteriormente seran eliminados, anonimizados, bloqueados o archivados de manera
segura, seguln corresponda. La conservacién de datos relacionados con historia clinica y demas
informacién en salud se sujetard, ademas, a los términos especiales de custodia, reserva y
archivo previstos en la normativa del sector salud y gestion documental aplicable.

Las grabaciones del sistema de videovigilancia seran conservadas por un periodo maximo de
treinta (30) dias calendario, salvo que deban conservarse por mas tiempo debido a
requerimientos judiciales, administrativos, incidentes de seguridad o investigaciones internas.

9. PROCESAMIENTO ACORDE CON LOS DERECHOS DE LOS SUJETOS DE DATOS

Los Titulares de los datos personales tratados por GENETIX S.A.S. podran ejercer los derechos
reconocidos en la ley, sin perjuicio de las restricciones legitimas derivadas de la reserva legal
de determinada informacién, de los deberes de conservacién documental y de las reglas
especiales aplicables a la historia clinica y demas soportes asistenciales.

a. Conocer, actualizar y rectificar los datos ante GENETIX S.A.S., o los Encargados del
Tratamiento de sus datos. Este derecho se podra ejercer entre otros, frente a datos
parciales, inexactos, incompletos, fraccionados, que induzcan a error, o aquellos
cuyo Tratamiento esté expresamente prohibido o no haya sido autorizado.

b. Solicitar prueba de la autorizacion otorgada, o cualquier otra que suscriba el Titular
de los Datos Personales para el efecto, salvo cuando expresamente se exceptue
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como requisito para el Tratamiento de datos de conformidad con la ley como son:
a) Informacidn requerida por una entidad publica o administrativa en ejercicio de
sus funciones legales o por orden judicial. b) Datos de naturaleza publica. c) Casos
de urgencia médica o sanitaria. d) Tratamiento de informacién autorizado por la
ley para fines histdricos, estadisticos o cientificos. e) Datos relacionados con el
Registro Civil de las personas.

C. Ser informado por GENETIX S.A.S., o el Encargado del Tratamiento, previa solicitud,
respecto del uso que les ha dado a sus Datos Personales.

d. Presentar ante la autoridad competente quejas por infracciones a lo dispuesto en
la ley y las demds normas que la modifiquen, adicionen o complementen.

e. Revocar la autorizacion y/o solicitar la supresién Dato Personal cuando en el
Tratamiento no se respeten los principios, derechos y garantias constitucionales y
legales.

f. Acceder de forma gratuita a sus Datos Personales que hayan sido objeto de

Tratamiento.

Los derechos del Titular podréan ser ejercidos por:

a. Por el Titular, quien debera acreditar su identidad conforme a la Ley.
b. Por sus causahabientes, quienes deberan acreditar tal calidad.
c. Por el representante y/o apoderado del Titular, previa acreditacion de la

representacion apoderamiento.
d. Por estipulacién a favor del otro o para otro.

e. Los derechos de los nifos, nifias y adolescentes se ejerceran por las personas que
estén facultadas para representarlos.

10. DEBERES DE LOS DESTINATARIOS DE LA POLITICA

Son deberes de los destinatarios de la presente politica los aqui enunciados, sin perjuicio de
los adicionales previstos en la Ley 1581 de 2012, el Decreto Unico Reglamentario 1074 de
2015, la Circular Unica de la Superintendencia de Industria y Comercio y las deméas normas que
los modifiquen, adicionen o sustituyan.

GENETIX S.A.S. promovera un modelo de responsabilidad demostrada, por lo cual adoptara
medidas razonables y verificables para evidenciar cumplimiento, incluyendo, entre otras,
inventario o identificacion de bases de datos, definicidon de roles y accesos, gestion de riesgos,
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acuerdos de confidencialidad, cldusulas contractuales con encargados, controles de seguridad,
gestion de incidentes, conservacién de evidencias de autorizacién cuando aplique,
capacitacion y revision periddica de esta politica y de sus procedimientos asociados. Cuando
GENETIX S.A.S. se encuentre obligada a ello, registrara y actualizara oportunamente sus bases
de datos y novedades ante el Registro Nacional de Bases de Datos (RNBD), incluyendo, segun
corresponda, reportes de reclamos, incidentes, cambios sustanciales y nuevas bases de datos,
sin que la ausencia de obligacién de registro exonere el cumplimiento de los demds deberes
legales en materia de proteccién de datos personales.

Cuando ostenten la calidad de Responsables del Tratamiento:

a. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data, es decir, conocer, actualizar o rectificar sus Datos Personales.

b. Solicitar y conservar, en las condiciones previstas en esta Politica, copia de la
respectiva Autorizacién otorgada por el Titular.

c. Informar al Titular del Dato Personal de manera clara, suficiente y previa acerca de
la finalidad de la informacidn suministrada.

d. Recolectar unicamente los Datos Personales que son pertinentes y adecuados para
la finalidad para la cual son recolectados.

e. Tramitar las consultas y reclamos formulados en los términos sefialados en la
presente Politica.

f. Observar los principios establecidos en esta Politica.

g. Conservar la informacidn bajo las condiciones de seguridad necesarias para impedir
su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

h. Actualizar la informacién, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los Datos Personales que
previamente le haya suministrado y adoptar las demas medidas necesarias para
qgue la informacién suministrada a éste se mantenga actualizada.

i Rectificar la informacidon cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento.

j. Suministrar al Encargado del Tratamiento, segun el caso, Unicamente Datos
Personales cuyo Tratamiento esté previamente autorizado.

k. Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones
de seguridad y privacidad de la informacion del Titular.
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Tramitar las consultas y reclamos formulados en los términos sefalados en la
presente Politica.

m. Informar al Encargado del Tratamiento cuando determinada informacion se
encuentra en discusidon por parte del Titular, una vez se haya presentado la
reclamacion y no haya finalizado el tramite respectivo.

n. Informar a solicitud del Titular sobre el uso dado a sus Datos Personales.

o. Informar a la autoridad de proteccién de Datos Personales cuando se presenten
violaciones a los cddigos de seguridad y existan riesgos en la administracién de la

informacidén de los Titulares.

p. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

Cuando ostenten la calidad de Encargados del Tratamiento:

a. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

b. Conservar la informacidn bajo las condiciones de seguridad necesarias para impedir
su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

c. Realizar oportunamente la actualizacidn, rectificacion o supresiéon de los Datos
Personales en los términos de la ley aplicable.

d. Tramitar las consultas y los reclamos formulados por los Titulares.

e. Abstenerse de circular informacién que esté siendo controvertida por el Titular y
cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

f. Permitir el acceso a la informacidén Unicamente a las personas que pueden tener
acceso a ella.

g. Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los cddigos de seguridad y existan riesgos en la administracién de la

informacidon de los Titulares.

h. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

11. SEGURIDAD DE DATOS

GENETIX S.A.S. adoptard medidas técnicas, humanas, fisicas, administrativas y
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organizacionales razonables y proporcionales al nivel de riesgo del tratamiento, con especial
énfasis en datos sensibles, genéticos, biométricos y de salud, para prevenir su adulteracion,
pérdida, consulta, uso, acceso, reproduccién, modificacion, divulgacién o destruccién no
autorizada o fraudulenta. Tales medidas podran incluir, segin proceda, controles de acceso
por perfil, autenticacidn, gestién de privilegios, trazabilidad, deberes de confidencialidad,
segregacion de ambientes, copias de respaldo, conservacidén segura, gestién documental,
eliminacidn segura, seudonimizacién o anonimizacién y revisién periédica de vulnerabilidades.

Las Leyes nos exigen adoptar mecanismos y tecnologias para mantener la seguridad de todos
los datos personales desde el punto de recoleccion hasta el punto de destruccién. Hemos
desarrollado avanzados sistemas de tecnologia de la informacién para garantizar
cumplimiento con nuestras obligaciones, y detalles de estos sistemas pueden encontrarse en
la Politica de Normas de Clasificacién, Rotulacién y Manejo de Informacién. Los datos
personales solo podran ser transferidos a otro procesador de datos si éste se compromete a
cumplir con dichos procedimientos y politicas, o si adopta medidas adecuadas. Estas medidas
se describen en la politica arriba mencionada y en el Cédigo de Conducta de Proveedores.

El mantenimiento de la seguridad de datos significa garantizar la confidencialidad, integridad y
disponibilidad de los datos personales, definido asi:

a. Confidencialidad significa que solo las personas autorizadas para usar los datos
pueden tener acceso a los mismos.

b. Integridad significa que los datos personales deben ser precisos y adecuados para
el propdsito para el que fueron procesados.

c. Disponibilidad significa que los usuarios autorizados deben poder acceder a los
datos si asi lo requieren para los propdsitos autorizados. Por lo tanto, los datos
personales deben ser almacenados en nuestro sistema de computacién central y
no en los computadores personales (PC) individuales.

Los procedimientos de seguridad incluyen:

a. Controles de ingreso. Se debe reportar a cualquier extrafio que se encuentre en
areas controladas para ingreso.

b. Escritorios y gabinetes seguros y con llave. Los escritorios y los gabinetes deben ser
mantenidos con llave si mantienen informacion confidencial de cualquier clase. (La
informacidn personal siempre es considerada como confidencial).

c. Métodos de eliminacion. Los documentos en papel deben ser destruidos en la
trituradora de papel. Los discos floppy, CD-ROM y memorias USB deben ser

destruidos fisicamente cuando ya no se requieran.

d. Equipo. Los usuarios de datos deben cerciorarse que los monitores individuales no
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muestren informacién a los transeuntes y que salgan (log off) de su PC cuando dejen
solo el PC.

e. Las imagenes obtenidas mediante videovigilancia no podran ser utilizadas para
fines diferentes a los establecidos en la presente politica, ni ser divulgadas,
reproducidas o compartidas sin autorizacion legal o judicial.

En caso deincidentes de seguridad que comprometan datos personales y generen riesgos para
los Titulares, GENETIX S.A.S. activard los protocolos internos de contencién, analisis,
remediacién, documentacién y mejora, y efectuara los reportes a la Superintendencia de
Industria y Comercio y/o a las autoridades competentes cuando ello sea exigible conforme a
la normativa vigente. La compaiiia conservara evidencia suficiente del incidente, su analisis
causal, las medidas correctivas adoptadas y las acciones de prevencién implementadas, con el
fin de acreditar gestion diligente, continuidad operativa y mejora continua.

Las politicas de Normas Minimas de Seguridad para Dispositivos en Red y Sensibles establecen
y definen ademas la forma en que mantenemos la seguridad de datos. Todos los que nosotros
procesamos cuentan con una clasificacién de seguridad y son tratados de acuerdo con los
controles adoptados para cada clasificacion, segun se indica en la Politica de Normas de
Clasificacion, Rotulacién y Manejo de Informacidn.

12. PROCEDIMIENTOS PARA LA PRACTICA DE LA POLITICA
Derecho de acceso:

GENETIX S.A.S., garantiza el derecho de acceso a los Datos Personales, una vez se haya
verificado la identidad del Titular, su causahabiente y/o representante o apoderado, poniendo
a disposicidn de éste, los respectivos Datos Personales y permitiéndole ejercer los derechos
establecidos en la presente Politica o en la ley.

Consultas

Los Titulares, sus causahabientes o representantes podran consultar la informacion personal
del Titular que repose en cualquier base de datos de la compaiiia, por lo que GENETIX S.A.S,,
como Responsable del Tratamiento deberd suministrar a éstos, toda la informacién contenida
en el respectivo registro y/o la que esté vinculada con la identificacidén del Titular.

La consulta sera atendida en un término maximo de diez (10) dias habiles, contados a partir
de la fecha de recibo de la misma. De cumplirse el término sin que sea posible atender la
consulta, GENETIX S.A.S., como responsable del tratamiento de los datos, informara al
interesado, expresando los motivos de la demora y sefalando la fecha en que se atendera su
consulta, la cual no podra superar los cinco (5) dias habiles siguientes al vencimiento del primer
término.
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Actualizacion y rectificacion de datos

Los Titulares, sus causahabientes o representantes podrdn solicitar a GENETIX S.A.S., la
rectificacion o actualizacién de los datos que éstos consideren que resultan incompletos o
inexactos. Para tal efecto, los Titulares, sus causahabientes o representantes deberan sefialar
las actualizaciones y rectificaciones a que den a lugar, junto con la respectiva documentacién
que soporte la solicitud.

GENETIX S.A.S., habilitara los medios electrdnicos o fisicos para garantizar este derecho, que
seran los mismos utilizados para la recepcion de solicitudes o consultas de Datos Personales,
registrados en el presente documento.

Supresion de datos

Los Titulares, sus causahabientes y/o representantes podran en cualquier momento y cuando
consideren que los datos no estdn recibiendo un tratamiento adecuado, o los mismos no son
pertinentes o necesarios para la finalidad para la cual fueron recolectados, solicitar a GENETIX
S.AS., la supresion de sus Datos Personales mediante la presentacidon de un reclamo. La
revocatoria de la autorizacion no procedera cuando el Titular tenga un deber legal, judicial o
contractual de permanecer en la base de datos de GENETIX S.A.S., o cuando exista un mandato
legal o judicial de conservarlos.

Si vencido el término legal respectivo, no se han eliminado los Datos Personales, el Titular
tendra derecho a solicitar a la Superintendencia de Industria y Comercio, o quien haga sus
veces, que ordene la supresion de los Datos Personales.

GENETIX S.A.S., habilitara los medios electrdénicos o fisicos para garantizar este derecho, que
seran los mismos utilizados para la recepcion de solicitudes o consultas de Datos Personales,
registrados en el presente documento.

13. RECLAMOS

Los Titulares, sus causahabientes o representantes que consideren que la informacién
contenida en una base de datos de GENETIX S.A.S., debe ser objeto de correccion,
actualizacidn o supresién, o cuando adviertan el presunto incumplimiento de cualquiera de los
deberes contenidos en la presente Politica, la Ley 1581 de 2012, asi como las demds normas

gue la desarrollen, modifiquen o complementen, podran presentar un reclamo que serd
tramitado bajo las siguientes reglas:

El correspondiente reclamo debera contener:
a. La identificacion del Titular de los Datos Personales.

b. La descripcidén precisa de los hechos que dan lugar al reclamo.



POLITICA DE PROTECCION DE DATOS
ADF-OD-05 V4, 22/05/2026

C. Los datos de notificacidn, direccidn fisica y/o electrdnica.
Los demas documentos que considere necesarios para adelantar la reclamacion.

Cuando la solicitud resulte de algin modo incompleta, se requerira al solicitante que subsane
las fallas dentro de los cinco (5) dias hdbiles siguientes a la recepcidon de la misma.
Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante presente
la informacidn requerida, se entenderd que ha desistido de la reclamacidn.

En caso de quien reciba el reclamo no esté facultado o no sea de su competencia la resolucién
de la peticion o solicitud del Titular, debera remitirlo al drea pertinente en un plazo no superior
a dos (2) dias habiles contados a partir de la fecha de recibido el requerimiento, a quien
corresponda y debera dar aviso de tal situacién al interesado.

Una vez recibida la informacidn completa, se incluird en la base de datos la leyenda “reclamo
en tramite” y el motivo del mismo, en un término no mayor a dos (2) dias habiles. Dicha
leyenda deberd permanecer dentro de la base de datos hasta que la solicitud sea atendida en
debida forma o desistida por el Titular.

El término mdaximo para atender la solicitud serd de quince (15) dias habiles contados a partir
del dia siguiente a la fecha de su recibo. Cuando no fuere posible atenderla dentro de dicho
término, se debera informar al interesado los motivos de la demora y la fecha en que se
atenderd dicha solicitud, la cual en ningln caso podra superar los ocho (8) dias habiles
siguientes al vencimiento del primer término.

d. Requisito de Procedibilidad.
El Titular o su causahabiente sélo podran elevar queja ante la Superintendencia de Industria y
Comercio o el ente que haga sus veces, una vez haya agotado el tramite de consulta o reclamo

ante GENETIX S.A.S., o el Encargado del Tratamiento.

14. PROCEDIMIENTO PARA ATENCION Y RESPUESTA A PETICIONES, CONSULTAS, QUEJAS Y
RECLAMOS DE LOS TITULARES DE DATOS PERSONALES

Los Titulares de los Datos Personales que estén siendo recolectados, almacenados, utilizados,
puestos en circulacion por GENETIX S.A.S., podran ejercer en cualquier momento sus derechos

a conocer, actualizar, rectificar y suprimir informacién y revocar la autorizacion.

Para el efecto, se seguira el siguiente procedimiento, de conformidad con la Ley de Proteccién
de Datos Personales:

ATENCION Y RESPUESTA A PETICIONES Y CONSULTAS:

a. El Titular o sus causahabientes, podran solicitar a GENETIX S.A.S., a través de los
medios indicados mas adelante:
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Informacién sobre los Datos Personales del Titular que son objeto de Tratamiento.
C. Solicitar prueba de la autorizacién otorgada a GENETIX S.A.S., para el Tratamiento
de sus Datos Personales.

d. Informacién respecto del uso que se le ha dado por GENETIX S.A.S., a sus datos
personales.

Medios habilitados para la presentacién de peticiones y consultas:

GENETIX S.A.S., ha dispuesto los siguientes medios para la recepcién y atencidn de peticiones
y consultas, todos los cuales permiten conservar prueba de las mismas:

a. Comunicacidén escrita dirigida a GENETIX S.A.S. en la direccién Calle 77 No. 11-19,
Oficina 601-605, Bogota D.C., Colombia, o al canal institucional vigente indicado en
esta politica.

b. Solicitud presentada al correo electronico gerenciadmin@genetix.com.co,

indicando en el asunto el derecho que desea ejercer y adjuntando la informacién
necesaria para verificar identidad y legitimacion.

Atencion y respuesta por parte de GENETIX S.A.S.:

Las peticiones y consultas serdn atendidas en un término maximo de diez (10) dias habiles
contados a partir de la fecha de recibo de las mismas. Cuando no fuere posible atender la
peticidn o consulta dentro de dicho término, se informard al interesado, expresando los
motivos de la demora y sefialando la fecha en que se atenderd su peticién o consulta, la cual
en ningun caso podrd superar los cinco (5) dias habiles siguientes al vencimiento del primer
término.

15. ATENCION Y RESPUESTA A QUEJAS Y RECLAMOS

El Titular o sus causahabientes, podran solicitar a GENETIX S.A.S., a través de una queja o
reclamo presentado mediante los canales indicados mas adelante:

a. La correccion o actualizacién de la informacion.

b. La supresion de sus Datos Personales o la revocatoria de la autorizacion otorgada
para el Tratamiento de los mismos.

c. Que se subsane o corrija el presunto incumplimiento a cualquiera de los deberes
contenidos en la Ley de Proteccion de Datos Personales.

d. La solicitud debera contener la descripcion de los hechos que dan lugar a la queja

o reclamo, la direccidn y datos de contacto del solicitante, y deberd acompanarse
de los documentos que se quiera hacer valer.

Medios habilitados para la presentacion de quejas y reclamos:
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GENETIX S.A.S., ha dispuesto los siguientes medios para la recepcién y atencion de
guejas y reclamos, todos los cuales permiten conservar prueba de su presentacion:

Comunicacién escrita dirigida a GENETIX S.A.S. en la direccion Calle 77 No. 11-19,
Oficina 601-605, Bogota D.C., Colombia, o al canal institucional vigente indicado en
esta politica.

Reclamo o queja presentado al correo electrénico gerenciadmin@genetix.com.co,
con la descripcion de los hechos, datos de contacto y soportes que se pretendan
hacer valer.

Atencion y respuesta por parte de GENETIX S.A.S.:

16.

Si la queja o reclamo se presentan incompletos, GENETIX S.A.S., debera requerir al
interesado dentro de los cinco (5) dias habiles siguientes a la recepcion de la queja
o reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha
del requerimiento, sin que el solicitante presente la informacidn requerida, se
entenderd que ha desistido de la queja o reclamo.

En caso de que quien reciba la queja o reclamo no sea competente para resolverlo,
dara traslado al drea competente, en un término maximo de dos (2) dias habiles e
informara de la situacién al interesado.

Una vez recibida la queja o reclamo completo, se incluird en la Base de Datos una
leyenda que diga "reclamo en tramite" y el motivo del mismo, en un término no
mayor a dos (2) dias habiles.

Dicha leyenda debera mantenerse hasta que la queja o reclamo sea decidido.

El término maximo para atender la queja o el reclamo sera de quince (15) dias
habiles contados a partir del dia siguiente a la fecha de su recibo en debida forma
o a la fecha en que sea subsanada. Cuando no fuere posible atender la queja o el
reclamo dentro de dicho término, se informara al interesado los motivos de la
demora vy la fecha en que se atendera su la queja o reclamo, la cual en ningln caso
podra superar los ocho (8) dias habiles siguientes al vencimiento del primer
término.

MARCO NORMATIVO

Constitucion Politica de Colombia, articulos 15 y 20.

Ley 1266 de 2008, en lo que resulte aplicable.

Ley 1581 de 2012 y Decreto Unico Reglamentario 1074 de 2015.

Circular Unica de la Superintendencia de Industria y Comercio y demds instrucciones
administrativas vigentes en materia de proteccidn de datos personales.
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e Ley 23 de 1981, Resolucién 1995 de 1999, Ley 1751 de 2015, Ley 2015 de 2020,
Resolucién 866 de 2021, Resolucion 1888 de 2025 y demds normas que regulen la
historia clinica, la confidencialidad y la interoperabilidad de la informacidn en salud.

17. TRATAMIENTO

GENETIX S.A.S., actuando en calidad de Responsable del Tratamiento de Datos Personales,
para el adecuado desarrollo de sus actividades comerciales, asi como para el fortalecimiento
de sus relaciones con terceros, recolecta, almacena, usa, circula y suprime Datos Personales
correspondientes a personas naturales con quienes tiene o ha tenido relacién, tales como, sin
gue la enumeracion signifique limitacion, trabajadores y familiares de éstos, accionistas,
consumidores, pacientes, proveedores, acreedores y deudores.

18. AREA RESPONSABLE DE LA IMPLEMENTACION Y OBSERVANCIA DE ESTA POLITICA

GENETIX S.A.S. tiene a su cargo la labor de desarrollo, implementacién, capacitacion,
seguimiento y observancia de esta politica. Para el efecto, todas las areas que realicen
tratamiento de datos personales deberan articularse con la Gerencia Administrativa y
Financiera o con el drea que haga sus veces, reportando oportunamente incidentes, consultas,
reclamos, nuevas finalidades, nuevas bases de datos, cambios de encargado y cualquier
situacidon que genere impacto juridico, operativo o reputacional en materia de proteccién de
datos personales.

La Gerencia Administrativa y Financiera, o el area que haga sus veces, actuard como punto de
contacto interno para la coordinacidon de la atencién de peticiones, consultas, quejas y
reclamos relacionados con proteccién de datos personales, sin perjuicio de las
responsabilidades especificas de las demas areas intervinientes.

19. AUTORIZACION

GENETIX S.A.S., debe solicitar autorizacidén previa, expresa e informada a los Titulares de los
Datos Personales sobre los que requiera realizar el Tratamiento.

No sera necesaria la autorizacién del Titular en los eventos expresamente exceptuados por la
ley, entre ellos cuando medie orden judicial, requerimiento de autoridad competente en
ejercicio de sus funciones legales, urgencia médica o sanitaria, tratamiento autorizado por la
ley para fines histdricos, estadisticos o cientificos, datos de naturaleza publica o informacién
relacionada con el registro civil de las personas. Cuando si sea exigible autorizacidn, GENETIX
S.A.S. procurard que ésta sea previa, expresa, informada, verificable y, en lo posible, especifica
por finalidad o grupo de finalidades compatibles, conservando evidencia idénea de su
obtencidn.

Autorizacidn previa significa, que el consentimiento debe ser otorgado por el Titular, a mas
tardar en el momento de la recoleccién de los Datos Personales.
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Autorizacién expresa quiere decir que el consentimiento del Titular debe ser explicito y
concreto, no son validas las autorizaciones abiertas y no especificas. Se requiere que el Titular
manifieste su voluntad de autorizar que GENETIX S.A.S., realice el Tratamiento de sus Datos
Personales.

Esta manifestacidon de voluntad del Titular puede darse a través de diferentes mecanismos
puestos a disposicidon por GENETIX S.A.S., tales como:

a. Por escrito, por ejemplo, diligenciando un formato de autorizacidn elaborado por
GENETIX S.A.S. para tales efectos.

b. De forma verbal, por ejemplo, en una conversacion telefénica o en
videoconferencia de la cual quede soporte probatorio.

c. Mediante conductas inequivocas que permitan concluir que otorgd su
autorizacion, por ejemplo, a través de su aceptacion expresa a los Términos y
Condiciones de una actividad dentro de los cuales se requiera la autorizacion de los
participantes para el Tratamiento de sus Datos Personales.

IMPORTANTE: En ningun caso GENETIX S.A.S., asimilard el silencio del Titular a una conducta
inequivoca.

Cualquiera que sea el mecanismo utilizado por GENETIX S.A.S., es necesario que la autorizacion
se conserve para poder ser consultada con posterioridad.

Autorizacién Informada significa que, al momento de solicitar el consentimiento al Titular,
debe informarsele claramente:

a. Los Datos Personales que seran recolectados.

b. La identificacion y datos de contacto del Responsable y del Encargado del
Tratamiento.

c. Las finalidades especificas del Tratamiento que se pretende realizar, es decir: como
y para qué se va a hacer la recoleccidn, el uso, la circulacién de los Datos Personales.

d. Cudles son los derechos que le asisten como Titular de los datos personales y los
canales habilitados para ejercerlos conforme a esta politica.

e. El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando
éstas versen sobre datos sensibles o sobre los datos de nifias, nifios y adolescentes.
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20. DISPOSICIONES ESPECIALES PARA EL TRATAMIENTO DE DATOS PERSONALES DE
NATURALEZA SENSIBLE

De acuerdo con la Ley de Proteccién de Datos Personales, se consideran como datos de
naturaleza sensible aquellos que afectan la intimidad o cuyo uso indebido puede generar
discriminacion, tales como los relacionados con:

a. Origen racial o étnico.

b. Orientacién politica.

C. Convicciones religiosas / filosoficas.

d. Pertenencia a sindicatos, a organizaciones sociales, a organizaciones de derechos
humanos o a partidos politicos.

e. Salud.

f. Vida sexual.

g. Datos biométricos (como la huella dactilar, la firma, fotografias y grabaciones

obtenidas mediante sistemas de videovigilancia).

El Tratamiento de los Datos Personales de naturaleza sensible esta prohibido por la ley, salvo
gue se cuente con autorizacidén expresa, previa e informada del Titular, entre otras
excepciones consagradas en el Articulo 62 de la Ley 1581 de 2012.

En este caso, ademas de cumplir con los requisitos establecidos para la autorizacién, GENETIX
S.A.S., debera:

a. Informar al Titular que por tratarse de datos sensibles no esta obligado a autorizar
su Tratamiento.

b. Informar al Titular cuales de los datos que serdan objeto de Tratamiento son
sensibles y la finalidad del tratamiento.

IMPORTANTE: Ninguna actividad podra condicionarse a que el Titular suministre Datos
Personales sensibles.

Tratandose de datos relativos a la salud, genéticos, biométricos, historia clinica y demas
informacién sometida a especial proteccidn, GENETIX S.A.S. aplicard estandares reforzados de
acceso restringido, deber de secreto, trazabilidad, custodia, segmentacion de permisos y
necesidad de conocer, de conformidad con la Ley 23 de 1981, la Resolucién 1995 de 1999, la
Ley 2015 de 2020 y demas normas que regulen la confidencialidad, interoperabilidad y
administracion de la informacién clinica. La historia clinica es un documento privado,
obligatorio y sometido a reserva, por lo que su conocimiento por terceros solo procederd con
autorizacion del paciente o en los casos expresamente previstos por la ley, la jurisprudencia
aplicable o el requerimiento de autoridad competente.

21. DISPOSICIONES ESPECIALES PARA EL TRATAMIENTO DE DATOS PERSONALES DE NINOS,
NINAS Y ADOLESCENTES



POLITICA DE PROTECCION DE DATOS
ADF-OD-05 V4, 22/05/2026

De conformidad con la Ley 1581 de 2012 y el Decreto Unico Reglamentario 1074 de 2015,
GENETIX S.A.S. solo realizard tratamiento de datos personales de nifios, nifias y adolescentes
cuando dicho tratamiento responda y respete su interés superior, asegure el respeto de sus
derechos fundamentales y resulte necesario de acuerdo con la finalidad legitima
correspondiente.

Cumplidos los anteriores requisitos, GENETIX S.A.S., deberd obtener la Autorizaciéon del
representante legal del nifio, nifia o adolescente, previo ejercicio del menor de su derecho a
ser escuchado, opinidon que serd valorada teniendo en cuenta la madurez, autonomia y
capacidad para entender el asunto.

22. INFORMACION OBTENIDA EN FORMA PASIVA

Cuando se accede o utiliza los servicios contenidos en los sitios web o plataformas digitales de
GENETIX S.A.S., la compafiia podra recopilar informaciéon por medios automatizados, tales
como cookies, registros del servidor, identificadores en linea y tecnologias similares, con
finalidades de funcionamiento técnico, seguridad, autenticacidn, analitica, mejora del servicio
y experiencia del usuario. Esta recoleccion se gestionard bajo criterios de transparencia,
necesidad y configuracién por parte del usuario cuando ello resulte aplicable, sin perjuicio de
los datos personales que éste suministre de manera directa a través de formularios, canales
de contacto o herramientas digitales.

23. VIDEOVIGILANCIA

GENETIX S.A.S., en calidad de responsable del tratamiento de datos personales, podra
implementar sistemas de videovigilancia en sus instalaciones con el fin de garantizar la
seguridad de los pacientes, colaboradores, visitantes, proveedores, bienes, equipos e
informacidén institucional, asi como para apoyar procesos de control interno, gestién del
riesgo, seguridad fisica y atencién de incidentes.

La implementacidon y operaciéon de camaras de videovigilancia se realizara bajo criterios de
necesidad, idoneidad, proporcionalidad y finalidad, evitando la captacién excesiva o
injustificada de imagenes y privilegiando siempre la proteccion de la intimidad de pacientes,
colaboradores, visitantes y terceros. GENETIX S.A.S. adoptara avisos visibles de videovigilancia,
controles de acceso a las grabaciones, protocolos de extraccion y entrega de evidencias, y
restricciones expresas para impedir usos incompatibles con la finalidad informada.

Las imagenes captadas mediante camaras de videovigilancia constituyen datos personales y
seran tratadas conforme a los principios establecidos en la Ley 1581 de 2012 y demas normas
aplicables en materia de proteccion de datos personales.

Los sistemas de videovigilancia estaran ubicados en areas comunes y de circulacion de la IPS,
tales como accesos, recepciones, pasillos, zonas administrativas y dreas de atencidn al publico,
evitando la instalacién de cdmaras en espacios que comprometan la intimidad y privacidad de
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las personas, tales como bafios, vestidores o dreas destinadas a procedimientos que requieran
reserva especial.

GENETIX S.A.S. informara la existencia de sistemas de videovigilancia mediante avisos visibles
ubicados en las instalaciones, indicando la finalidad del tratamiento y los canales de contacto
para el ejercicio de los derechos de los titulares. Los titulares podran presentar consultas o
reclamos relacionados con el tratamiento de imagenes y grabaciones conforme al Habeas Data
establecido por GENETIX S.A.S.

Las grabaciones obtenidas serdn almacenadas bajo condiciones de seguridad vy
confidencialidad, permitiendo el acceso Unicamente al personal autorizado o a las autoridades
competentes en cumplimiento de requerimientos legales, judiciales o administrativos.

El acceso a las grabaciones estard restringido exclusivamente a la Gerencia Administrativa,
personal autorizado de seguridad, soporte tecnoldgico o autoridades competentes.

La informacién recolectada a través de los sistemas de videovigilancia serd conservada
Unicamente durante el tiempo necesario para cumplir las finalidades descritas o conforme a
los tiempos definidos por la normatividad aplicable y los procedimientos internos de la IPS.

Los titulares podrdan ejercer sus derechos de conocimiento, acceso, actualizacion, supresidony
demads establecidos en la presente politica, a través de los canales definidos por GENETIX S.A.S.
para la atencion de peticiones, consultas, quejas y reclamos.

Cuando las grabaciones constituyan evidencia de incidentes de seguridad, eventos adversos,
actos delictivos o situaciones que puedan comprometer la seguridad institucional, estas
podran ser extraidas y conservadas como evidencia conforme a los procedimientos internos
de la institucidn.

24. TRANSFERENCIA, TRANSMISION Y REVELACION DE DATOS PERSONALES

GENETIX S.A.S. podra transmitir o transferir datos personales a terceros ubicados en Colombia
o en el exterior cuando ello sea necesario para el desarrollo de sus actividades y exista una
base legal que lo habilite. En todo caso, la compaiiia verificara la procedencia juridica de la
operacion, la necesidad y proporcionalidad de la misma, la existencia de medidas adecuadas
de seguridad y confidencialidad, y las condiciones previstas por la ley colombiana para
transferencias y transmisiones nacionales o internacionales, especialmente cuando se trate de
datos sensibles o informacion en salud.

Tratandose de transferencias internacionales, GENETIX S.A.S. evaluara adicionalmente si el
pais receptor ofrece nivel adecuado de proteccién o si procede acudir a excepciones legales,
autorizaciones, cldusulas contractuales o garantias complementarias admisibles conforme al
régimen colombiano vigente.

Cuando GENETIX S.A.S. actue a través de encargados del tratamiento, formalizard acuerdos,
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contratos o cldusulas que delimiten el alcance del tratamiento, las instrucciones impartidas,
las medidas de seguridad, la confidencialidad, la prohibicién de uso para finalidades propias,
las reglas de subcontratacidn, la atencidon de requerimientos de los Titulares, la gestion de
incidentes y la devoluciéon o eliminacidn segura de la informacién al finalizar la relacidn
contractual, sin perjuicio de los deberes de conservacion legalmente exigibles.

a. Dar Tratamiento, a nombre de GENETIX S.A.S. a los Datos Personales conforme los
principios que los tutelan.

b. Salvaguardar la seguridad de las bases de datos en los que se contengan Datos
Personales.

c. Guardar confidencialidad respecto del Tratamiento de los Datos Personales.

25. SOLICITUDES DE ACCESO POR EL SUJETO

Todo Titular podrd solicitar acceso a sus datos personales de manera gratuita, en los términos
de la ley, a través de los canales dispuestos por GENETIX S.A.S. La compaiiia verificard
previamente la identidad del solicitante o la legitimacién de su representante, causahabiente
o apoderado, y respondera dentro de los plazos legales aplicables. Tratandose de documentos
sometidos a reserva especial, como la historia clinica, el acceso se regird ademas por la
normativa sectorial correspondiente, por las reglas de acreditacion de parentesco,
representacion o interés legitimo cuando resulten procedentes, y por los precedentes
jurisprudenciales aplicables.

26. ENTREGA DE INFORMACION A TERCEROS

Toda entrega, comunicacién o revelacion de datos personales a terceros debera sujetarse a
una verificacion previa de identidad, legitimacidn, competencia, finalidad, necesidad,
proporcionalidad y base juridica habilitante. En ningln caso se suministrara informacién
sometida a reserva sin que exista autorizacién valida del Titular, deber legal, orden de
autoridad competente o causal de procedencia reconocida por la normativa aplicable. Cuando
se trate de datos de salud, historia clinica o informacidn sensible, GENETIX S.A.S. aplicara un
estandar reforzado de validacion, registro de la entrega y minimizacién de la informacidn
compartida.

a. Verificar la identidad de la persona que hace la averiguacion y si estd facultada
legalmente para recibir la informacion solicitada.

b. Sugerir a ese tercero que ponga su solicitud por escrito de modo que se pueda
verificar la identidad y el derecho a recibir la informacidn por parte de ese tercero.

c. Escalar la solicitud al area responsable de proteccion de datos personales para
asistencia en situaciones complejas o de duda razonable sobre la procedencia de la

entrega.

Cuando se proporcione informacién a un tercero, hacerlo de acuerdo con los ocho principios
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de proteccién de datos.

27. MONITOREO Y REVISION DE LA POLITICA

GENETIX S.A.S. realizara seguimiento periddico a la aplicacién efectiva de esta politica, a los
procedimientos asociados, a los encargados del tratamiento, a los riesgos identificados y a los
cambios normativos o operacionales que incidan en la proteccién de datos personales.

Esta politica serad revisada periddicamente y, en todo caso, cuando se presenten cambios
normativos, jurisprudenciales, regulatorios, operacionales o tecnolégicos que impacten el
tratamiento de datos personales en GENETIX S.A.S. Las actualizaciones deberan ser aprobadas
internamente conforme al esquema de gobierno corporativo aplicable y comunicadas por los
canales institucionales pertinentes.

28. LEGISLACION APLICABLE

La presente politica se regird por la legislaciéon colombiana vigente en materia de proteccién
de datos personales y por las normas especiales aplicables al sector salud, a la historia clinica,
a la confidencialidad profesional, a la interoperabilidad de la informacidn clinica, a la seguridad
de la informacion y a la gestion documental. En caso de modificacién normativa,
jurisprudencial o de instrucciones de autoridad competente, GENETIX S.A.S. ajustara la politica
y sus procedimientos internos segun corresponda, procurando mantener coherencia entre la
politica, el RNBD cuando aplique, los avisos de privacidad, los formatos de autorizacién y los
contratos con terceros.

29. VIGENCIA Y AVISO DE CAMBIO DE LAS POLITICAS DE TRATAMIENTO

La presente version de la politica entra en vigencia a partir de su aprobacién interna vy
publicacidn por GENETIX S.A.S. Toda modificacién sustancial sera divulgada a través de los
canales institucionales aplicables y, cuando implique cambios en la finalidad del tratamiento
0 en condiciones que exijan una nueva autorizacién, la compaiia adelantara las gestiones
correspondientes conforme a la ley.

GENETIX S.A.S., podrd efectuar cambios a la presente Politica en cualquier momento, a causa
de modificaciones en la normatividad local o en las politicas corporativas que tengan relacion
con los temas y disposiciones tratados en el presente documento y que resulten de relevancia
para cualquiera de los grupos de interés de GENETIX S.A.S.

GENETIX S.A.S. debera obtener de los Titulares una nueva autorizaciéon cuando los cambios se
refieran a la finalidad del Tratamiento de sus Datos Personales.



